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1. Informationsflut und Medienkompetenz

Das WorldWideWeb erweitert sich mit nahezu exponentieller Geschwindigkeit. Im-
mer mehr, immer reichhaltigere und immer vielféltigere Inhalte kommen téglich hin-
zu. Diese Inhalte konnen von den informations- oder unterhaltssuchenden potenziel-
len Nutzern kaum bewaltigt, d.h. ausgewihlt, bewertet und genutzt werden. Dies gilt
besonders flir bestimmte Gruppen, insbesondere die Altersgruppen der ganz Jungen
und Senioren. Neben dem ,,pull”, d.h. dem Nutzerwunsch nach Informationen, kann
in zunehmenden Mafe ein ,,push*“-Effekt zu IT-gesteuerten Prozessen- und Verinde-
rungen festgestellt werden, dem sich die Menschen immer weniger entziehen kon-
nen. IT und Internet dringen mit Vehemenz in alle Bereiche des Alltags ein und ver-
langen von nahezu allen Menschen, um in Gegenwart und Zukunft bestehen zu kon-
nen, IT- und Internet-Kompetenzen. Diese Prozesse kdnnen sowohl in der Erwach-
senenwelt als auch in der Kinderwelt konstatiert werden. In beiden Welten, die im-
mer weniger voneinander getrennt sind, nehmen Medien und dabei insbesondere
Computer und Internet eine immer bedeutsamere Position ein. So sind nahezu alle
Arbeitsplétze in allen Branchen inzwischen von IT und Medienprozessen durchdrun-
gen und auch das Spielen der Kinder wird in immer groBerem Ausmall davon be-
stimmt, ob Batterien, Strom- oder Netzanschluss vorhanden und diese aufgeladen
und verfiigbar sind. Diese Entwicklungen bieten Chancen, sie bergen aber auch Risi-
ken, die es zu beobachten gilt und die im Falle von Kindern und Jugendlichen von
gesetzlicher Seite begleitet und - sofern notwendig - auch begrenzt bzw. durch den
Aufbau von Medienkompetenzen abgefedert werden miissen.

2. Medien- und IT im Berufsleben

Medien, Internet und ITgetriebene Entwicklungen bestimmen zunehmend den Be-
rufsalltag von Erwachsenen in allen Wirtschaftbranchen. Dies reicht weit {iber die
Medien- und IT-Branche, bis in vermeintlich IT-resistente Bereiche wie die Land-
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wirtschaft hinein. So gentigte es noch in der Landwirtschaft bis in die 80er Jahre hin-
ein, die Felder zu bestellen, diese abzuernten und die Produkte auf den entsprechen-
den Miérkten zu verkaufen. Im 21. Jahrhundert benétigt ein Landwirt, um eine mo-
derne, effiziente und gewinnbringende Landwirtschaft zu betreiben, eine IT-gestlitzte
Betriebsfiihrung, ausgekliigelte IT-gestiitzte Aussaat- und Verkaufsysteme, hilfreich
sind zudem Geoinformationssteuerungssysteme und GPS-Systeme', die helfen, die
Felder optimal entsprechend den Bediirfnissen von qualitdtsgetriebenen Grof3abneh-
mern wie ,,Pfanni“ zu bestellen. In Zeiten von zunehmenden EU-Reglementierungen,
gesteuerter Landwirtschaft, werden genaue Kenntnisse liber Bodenbeschaffenheit,
IT-gestiitzte Lagerhaltung, Logistikoptimierung, zum Befahren der Flidchen verlangt.
Zudem fiihren neue Antragsverfahren zu weniger Kontroll-, Korrektur- und Doku-
mentationsaufwand fiir Verwaltung und Landwirt.

Im Handwerk sind IT-Verfahren in der Buchhaltung, {iber elektronische Kataloge,
elektronische Bestellungen und technische Anwendungen fiir Planungen und Zeich-
nungen schon ldnger im Einsatz. Ein besonderes Augenmerk gilt hier der Informati-
ons- und Kontaktgewinnungen iiber das Internet. Wihrend frither Handwerker via
Mundpropaganda ausgewéhlt wurden, miissen sie jetzt in Auftragsborsen oder eige-
nen Homepages auf sich aufmerksam machen. In der klassischen Industrie wie bei-
spielsweise der Chemiebranche wird in der Produktentwicklung, in der Forschung
und Fertigung ebenso wie in der Metallindustrie und im Maschinenbau in immer
groBBerem Ausmal} auf Medien- und IT-Verfahren gesetzt. Wirkstoffe und Produkte
werden nicht in Reagenzgldsern oder Werkstétten, sondern in Rechnern bis zur Pro-
duktionsreife entwickelt. Neue Verfahren werden mit Simulationsprogrammen getes-
tet und neue Wirkstoffe auf Vertrdglichkeit gepriift. Insbesondere durch Verfahren
der Mikroelektronik kénnen im Entwurf, der Produktion, dem Vertrieb und Betrieb
von Maschinen sowie in der Produktion neue Wege gegangen werden. Auch in der
Automobilindustrie sind verstérkt IT-gestiitzte Verfahren in der Produktion, der Lo-
gistik und auch im Vertrieb (z.B. Gebrauchtwagenhandel) im Einsatz. Hinzu kommit,
dass in den Automobilen die Elektronik oder Hybridlosungen rein mechanische
Steuerungen abgeldst haben. Funktionierten die Automobile bis zu den 70er und 80er
Jahren in erster Linie mechanisch, arbeiten die Autos der neuesten Generation nur
iiber eine Vielzahl von alles regelnden Mikroprozessoren. Oftmals dhneln Inspektio-
nen und Fehlersuchen bei den neuesten Automodellen diagnostischen Verfahren wie
sie im Gesundheitswesen schon seit Ldngerem eingesetzt werden. Dort haben sich
durch den Einsatz der sogenannten Telemedizin, mit Datenaustausch zwischen
Krankenhdusern und den Verwaltungen, der Televerwaltung, mit Abrechnungssys-
temen und elektronischen Patientenakten sowie elektronischen Gesundheitskarten
viele Prozesse radikal verdndert. Diese Aussage gilt auch fiir das Banken- und Versi-
cherungsgewerbe, in dem der Einfluss von Medien- und IT-Technologien seit der
Einfiihrung der Kreditkarten, der Bankautomaten, des Online-Bankings, der Direkt-
banken und des softwaregestiitzten Versicherungsabschlusses offensichtlich ist.
Schulungen und Weiterbildungen in der Versicherungsbranche werden zumeist de-
zentral tiber E-Learning-Programme geregelt. Zum Einsatz von IT-Verfahren in allen
Branchen konnten viele Beispiele benannt werden. Thre Summe fiihrt zu der Er-
kenntnis, dass ein IT-induzierter Strukturwandel eingesetzt hat, der von allen Men-
schen in allen Branchen Anpassungen und Lernprozesse verlangt. Diese Anpassun-
gen reichen bis in das private Umfeld hinein. Die skizzierten Exempel sind nur Vor-
bote von Entwicklungen, die auf die ndchsten Generationen zukommen und die diese

! GPS = Global Positioning System
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bewiltigen miissen. Hinzu kommen noch die Problemstellungen, die durch die iiber-
gro3e Masse an Informationen und gefahrdende Medieninhalte selbst ausgeldst wer-
den.

3. Internetkids

Schon seit einigen Jahren steigen Medienbesitz und Medienkonsum von Kindern und
Jugendlichen kontinuierlich an. Medien nehmen in immer stirkerem Male eine Rolle
im Leben von Kindern und Jugendlichen in Deutschland ein. Schon viele der Kleins-
ten - 2 bis 3Jahrige - sitzen tdglich vor dem Fernseher, horen Musik {iber Radio, Kas-
setten oder CD-Rom. Mit zunehmendem Alter steigt die Nutzung von Medien konti-
nuierlich an und Computer und Internet werden — neben dem inzwischen zum tégli-
chen Gebrauchsgegenstand gewordenen Handy — zunehmend interessanter. Die aktu-
elle Ausstattungssituation unterstreicht diese Tendenz. Sie verdeutlicht, dass in zwei
Drittel aller deutschen Haushalte ein PC oder Laptop steht. Zudem verbessert sich
die Ausstattungssituation, wenn Kinder oder Jugendliche Haushaltsmitglieder sind.”
So haben fast drei Viertel aller Kinder und Jugendlichen in Deutschland in der eige-
nen Wohnung Zugang zu einem PC. Einer der Griinde fiir die rasante Steigung der
Computerzahlen in den Haushalten ist das Internet. Es ist besonders fiir Kinder und
Jugendliche durch seine Inhalte, aber auch durch das damit transportierte Image so-
wohl im privaten als auch im schulischen Alltag attraktiv. Aktuelle Studien zeigen,
dass nahezu alle Kinder und Jugendliche ab der Grundschule schon einmal das Inter-
net genutzt haben, die meisten von zu Hause aus’, bei Freunden oder in der Schule.
Nach Ergebnissen des Deutschen Jugendinstituts in Miinchen besuchen fast die Half-
te aller 6 bis 11Jdhrigen kontinuierlich das Internet. Sofern die hohen Nutzungs-
zuwachsraten, auch durch die breite Einfiihrung von DSL-Verbindungen, weiterhin
anhalten, diirfte daher in naher Zukunft fast eine flichendeckende Online-Priasenz
erreicht werden, bei der die Kinder und Jugendlichen ab dem Grundschulalter an der
Spitze der Nutzungsentwicklung stehen. Dieser Trend wird durch die sich abzeich-
nende Online-Verbreitung iliber andere Tridgermedien, wie den mobilen Internetzu-
gang liber (Wap/UMTS) Handy, Organizer oder {iber Spieleplattformen, unterstiitzt.

4. Gefahrdende Inhalte und Mediennutzungsverhalten

Eltern sind gegeniiber dem Internetzugang und der Internetnutzung ihrer Kinder
misstrauisch. Die Skepsis der Eltern gegeniiber dem Internet-Konsum ihrer Kinder
beruht zum einen noch in der Kostenkontrolle, aber zum anderen und iiberwiegenden
Malle auf dem ProblembewuBtsein gegeniiber den im Netz anzutreffenden gefdhr-
denden Inhalten, mit Sex, Erotik, Gewalt verherrlichenden Themen. Drei Viertel
aller Eltern verbieten ihren Kindern bestimmte Inhalte und 80 Prozent plédieren fiir
eine zeitliche Reglementierung des Internetkonsums. ,,Mit der Onlinenutzung ihrer

? In Familien mit Kindern sind wesentlich mehr Mediengerite anzutreffen als in kinderlosen Haushal-
ten. Diese werden dann auch intensiver genutzt. Treibende Kraft der fortschreitenden Mediatisierung
sind haufig die Kinder und Jugendlichen.

? Nach Ergebnissen der aktuellen ARD/ZDF-Online-Studie stehen die Eltern der Internet-Nutzung
ihrer Kinder sehr skeptisch gegeniiber. Die groBe Mehrzahl der Eltern lassen ihre Kinder selten in
ihrer Abwesenheit zur Internet-Nutzung an die PCs. 71 Prozent der Erwachsenen sind héufig person-
lich anwesend, wenn ihre Kinder im Internet surfen.
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Kinder gehen Eltern heute bewusster und aktiver um.“* Trotz der Skepsis der Er-

wachsenen nutzen Kinder und Jugendliche das Internet und treffen dabei auf Ange-
bote, von denen die meisten als harmlos, viele davon als informativ bewertet werden
konnen, einige aber problematisch sind. Die Angebote umfassen das ganze Spektrum
menschlicher Interessen. Sie reichen dabei von Lernangeboten mit hervorragend auf-
bereiteten Informationen zu allen Lebensthemen bis zu dubiosen und geféhrlichen
Inhalten aus den Bereichen Pornographie, Gewalt und Radikalismus. Dabei sind die
Grenzen flieBend. Neben den absolut unzulissigen Angeboten findet sich eine Reihe
von Inhalten, die fiir Kinder’ als entwicklungsbeeintrichtigend eingeschitzt werden
konnen. Dies sind Bilder und Informationen mit sexuellem oder gewalthaltigem In-
halt, ohne dass diese padagogisch-didaktisch eingeordnet, in einen erkldrenden Kon-
text gesetzt oder erldutert werden.

Auch Kauf- oder Mobilisierungsinteressen werden iiber das Internet an Kinder und
Jugendliche herangetragen. Dabei soll zum einen auf die vorhandene Kautkraft der
Kinder zugegriffen werden und zum anderen Produkt-Marken lédngerfristig imple-
mentiert werden. Neu hierbei ist die Aggressivitit, mit der Anbieter im Internet agie-
ren, Kunden akquirieren und sich im Kampf um die Aufmerksamkeit der Nutzer mit
neuen Methoden aufdringen.

Der Umgang der Kinder mit dem Internet und ihre Vorlieben entsprechen ihren kog-
nitiven Entwicklungen. So spielen die Kleinsten — aufgrund ihrer geringen Lesekom-
petenz — spezielle Onlinespiele, wihrend die Alteren e-mails, chats, Recherchearbei-
ten und downloads nutzen. Die Seiten, die die Kinder verwenden, werden von den
Alteren und hiufig iiber Freunde (dabei spielen die sogenannten ,tasteless“-Seiten
wie www.rotten.com eine grofle Rolle) und zunehmend iiber Suchmaschinen vermit-
telt, wihrend die Kleinen eher iiber ,.trial and error* vornehmlich iiber Namensge-
bungen (www.name.de) an diese Adressen kommen. Dabei werden die Namen héu-
fig in Ermangelung fremdsprachlicher Kenntnisse nach dem Gehorten (z.B. aus der
TV-Werbung) rekonstruiert.” Befunde aus der Medienpidagogik und Mediennut-
zungsforschung zeigen zudem, dass Kinder und Jugendliche nicht iiber die ihnen
hiufig zugewiesenen Medienkompetenzen verfiigen. Sie sind in der Handhabung der
Geritschaften zwar versiert, haben jedoch keine Erfahrungen in der Bewertung und
Auswahl von Inhalten. Sie kénnen diese daher auch nicht lebensweltlich einordnen
und verarbeiten. Zusammen mit der grundsitzlich anzutreffenden Offenheit gegen-
tiber Neuem sind sie daher auch schneller bereit, auf werbliche Pop-Ups zu reagieren
und dort zu verweilen. Diese Pop-Ups erreichen sie liber nahezu alle Internetseiten.

Alle diese beschriebenen positiven wie negativen Informationen erreichen die Netz-
surfer zumeist ungefiltert, unkontrolliert und unreflektiert, denn nur wenige, ca. 1/3
der Eltern setzen technische Mittel ein, um den Internetkonsum der Kinder einzu-
schrinken. Zudem sitzen Kinder und Jugendliche mit ansteigendem Alter oft allein
vor dem PC und bleiben mit ihren Erfahrungen allein. Wihrend bei Kindern mit in-
taktem familidren Umfeld auf Elternmeinungen und Elternerfahrungen zuriickgegrif-
fen werden kann und ein Austausch zwischen Eltern und Kinder erfolgen kann’, ist

* Van Eimeren/Gerhard/Frees: ARD/ZDF-Online-Studie. In: Media Perspektiven 8/2004, S. 358.

> Wahrscheinlich sind diese Inhalte auch fiir Erwachsene entwicklungsbeeintrichtigend.

% Bundesministerium fiir Familie, Senioren, Frauen und Jugend: Ein Netz fiir Kinder, Surfen ohne
Risiko?, Diisseldorf 2003.

7 Auch Eltern miissen in der Medienbildung gefordert werden, denn sie konnen in der Regel nicht aus
ihren eigenen Erfahrungen mit den Medien auf die Einfliisse auf ihre Kinder schlieen. Leider ist das
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dies fiir eine grofBer werdende Anzahl von Kindern und Jugendlichen, die in anderen
familidren Kontexten leben, nicht mehr der Fall. Fiir diese Kinder stehen keine - oder
nur im geringen zeitlichen Umfang - Eltern und Bezugspersonen zur Verfiigung.
Einschitzungen und Einordnungen von Erlebtem durch lebenserfahrenere Personen
fehlen oft.

Die klassischen, staatlichen Bildungsinstitutionen konnen nur einen Teil der Vermitt-
lungsarbeit leisten, vornehmlich im Bereich der ergéinzenden Kompetenzvermittlung.
Die Aufgabe dieser (medien)pddagogischen Institutionen — vor allem im lokalen und
regionalen Bereich - besteht dabei vornehmlich in der Vermittlung vertiefender Fé-
higkeiten mit Hilfe von Seminaren, Weiter- und Fortbildungsveranstaltungen, Sym-
posien, Lerngruppen, Publikationen, Schriftenreihen, etc. Die Basisarbeit auf dem
medienpiddagogischen Sektor ist jedoch Aufgabe der Eltern. Das Bewusstsein iiber
die eigene Verantwortung zur Medienerziehung von Kindern sowie die Notwendig-
keit, eigene Medienkompetenzen aufzubauen, um aktive, selbstbestimmte medienpa-
dagogische MaBnahmen einleiten zu konnen, besitzen jedoch nur wenige Eltern. In
Anbetracht der aktuellen gesellschaftlichen Entwicklungen, die vornehmlich auf
kommunikations- und informationstechnologischen Innovationen beruhen, muss da-
her der Qualifizierung von Eltern eine Priorititsfunktion eingerdumt werden.

In Anbetracht der pddagogisch-didaktischen Fahigkeiten vieler Eltern, ihrer Medien-
kompetenz sowie dem tatsdchlichen Nutzungsverhalten der Kinder, ist daher staatli-
cher Jugendschutz eine wichtige gesellschaftliche Aufgabe.

5. Jugendschutz in Deutschland: Praxis und Umsetzung

5.1 Gesetzlicher Jugendschutz

Angesichts der globalen Dimensionen der Medienverbreitung haben sich die traditi-
onellen Konzepte des Jugendschutzes nicht bewéhrt - denn das Internet ist zu schnell
und zu vielfaltig. So sind auch viele ausldndische Anbieter fiir die deutsche Strafver-
folgung nicht erreichbar. Aus diesem Grund wurden mit neuen gesetzlichen Rege-
lungen in Deutschland in 2003 Grundlagen fiir die Durchsetzung des Jugendschutzes
in Deutschland geschaffen. Die Gesetzeslage erlaubte bis 2003 keinen effektiven und
einheitlichen Schutz. Aus diesem Grund wurde mit dem ,,Staatsvertrag iiber den
Schutz der Menschenwiirde und den Jugendschutz in Rundfunk und Telemedien*
(Jugendmedienschutz-Staatsvertrag - IMStV) fiir die Lander und dem Jugendschutz-
gesetz (JuSchG), das als Bundesgesetz ab dem 01.04.2003 das GjSMS8 sowie das
JOSchGO ersetzt, neue, aufeinander abgestimmte, harmonisierte gesetzliche Grund-
lagen u.a. fiir das Internet geschaffen.10 Sie sind die staatliche Antwort auf die an-

Angebot an Moglichkeiten fiir Eltern und Erziehungsberechtigte, sich Medienerziehungsbildung anzu-
eignen, immer noch sehr klein.

¥ GjSM = Gesetz iiber die Verbreitung jugendgefihrdender Schriften und Medieninhalte

? JOSchG = Gesetz zum Schutz der Jugend in der Offentlichkeit

' Fiir alle wirtschaftliche Bereiche der Telemedien gilt weiterhin das Informations- und Kommunika-
tionsdienstegesetz (IuKDG). Dieses schafft einheitliche wirtschaftliche Rahmenbedingungen fiir die
verschiedenen Nutzungsmoglichkeiten der elektronischen Informations- und Kommunikationsdienste.
Der Medienwertdienste (MDStV) ergénzt es, indem es in allen Bundesldndern einheitliche Rahmen-
bedingungen fiir die verschiedenen Nutzungsmoglichkeiten der an die Allgemeinheit gerichteten e-
lektronischen Informations- und Kommunikationsdienste implementiert. Im Ubrigen gelten auch hier
die e-Commerce-Richtlinie der EU und européisches Recht.
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haltende Diskussion um Pornographie, Gewalt und Rechtsradikalismus im Internet
und deren vermuteten Medienwirkungen. Der JMStV hat die bestehende Rechtslage
in Bezug auf Jugendschutz harmonisiert und aktualisiert und implementiert mit der
KJM eine Institution, die den Jugendschutz im Internet in Deutschland regeln soll.11
Die KJM verfiigt erstmals iiber Sanktionsmdglichkeiten bei Verstofen gegen die
Vorschriften des JMStV. Im Einzelfall kann eine GeldbuBe von € 500.000 bzw. kon-
nen im Falle grober VerstoBe durch Gerichte Freiheitsstrafen verhdngt werden.12
Der JMStV definiert als mafigeblicher Gesetzesrahmen Verbreitungsverbote und
Verbreitungsbeschrankungen. Diese unterteilt er in drei Kategorien, fiir die unter-
schiedliche Verbreitungseinschrinkungen gelten13:

1. Kategorie 1: ,,Absolut unzuldssige Angebote* diirfen in keinem Fall {iber das
Internet verbreitet werden (§ 4 Absatz 1 JMStV). Dazu zéhlen zum Beispiel
Verwendungen von verfassungswidrigen Organisationen im Sinne des § 86a
des StGB, Angebote, die zum Hass gegen Teile der Bevolkerung oder gegen
eine nationale, rassische, religiose oder durch ihr Volkstum bestimmte Grup-
pe aufstacheln, zu Gewalt- oder Willkiirmalnahmen gegen sie auffordern o-
der die Menschenwiirde anderer dadurch angreifen, dass Teile der Bevdlke-
rung oder einer vorbezeichneten Gruppe beschimpft, boswillig veridchtlich
gemacht oder verleumdet werden. Darstellungen, die den Krieg verherrlichen,
oder auch Darstellungen von Kindern und Jugendlichen in unnatiirlich ge-
schlechtsbetonter Korperhaltung sind ebenfalls absolut unzuléssig. Hier grei-
fen die Regelungen des Strafgesetzbuches.

2. Kategorie 2: ,,Unzuldssige Angebote mit Ausnahmeklausel” (§ 4 Absatz 2
JMStV), diirfen nur Erwachsenen in sog. ,,geschlossenen Benutzergruppen®
angeboten werden. Gemeint sind damit beispielsweise sonstige pornografi-
sche oder andere Angebote, die fiir Kinder und Jugendliche offensichtlich
schwer entwicklungsgefdhrdend sind. Anhand eines geeigneten Altersverifi-
kationssystems (AVS) soll das Alter der Nutzer {iberpriift und sichergestellt
werden, dass keine Minderjdhrigen Zugang zu dem Angebot erhalten.

3. Kategorie 3: Fiir die sogenannten ,,entwicklungsbeeintriachtigenden Angebo-
te” (§ 5 IMStV) sieht der Gesetzgeber ein mehrfach nach Alter abgestuftes
System vor. Das Gesetz bezieht sich dabei auf folgende Altersklassifikatio-
nen: ,,Freigegeben ohne Altersbeschrinkung®, , Freigegeben ab 6 Jahren®,
,Freigegeben ab 12 Jahren®, ,,Freigegeben ab 16 Jahren oder ,,keine Jugend-
freigabe. Der Anbieter hat dafiir Sorge zu tragen, dass Kinder oder Jugendli-
che der betroffenen Altersstufen seine entsprechenden Angebote iiblicherwei-
se nicht wahrnehmen. Diesen Anforderungen kann zum einen dadurch genii-
ge getan werden, dass durch den Einsatz von technischen oder sonstigen Mit-
teln die Wahrnehmung des Angebots durch Kinder oder Jugendliche der be-
troffenen Altersgruppe unmdglich gemacht oder erschwert wird. Vorausset-
zung hierfiir ist allerdings die Anerkennung des Jugendschutzprogramms
durch die Kommission fiir Jugendmedienschutz.

"Speziell fiir Online-Angebote wird diese Aufgabe jedoch von der Stelle "jugendschutz.net" (Sitz in
Mainz) iibernommen, die an die KJM organisatorisch angebunden ist.

'> Wihrend das JuSchG die Triigermedien (gegenstindliche Kommunikationsmittel, Offline-
Produkte), die Schutzstandards bei Jugendgefahrdung bestimmt und deren Alterskennzeichnung und
Freigabe regelt, bestimmt der JMStV die Schutzstandards bei Telemedien und Rundfunk.

1 Siehe www.jugendschutznet.de
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5.2 Aktueller Stand der Umsetzung

Die Gesetze geben eindeutig den Anbietern die Aufgabe auf, mit technischen oder
anderen MaBBnahmen den unkontrollierten Zugang von Kindern und Jugendlichen auf
thre Angebote zu verhindern. Auch Provider und Portalanbieter sind in dieser Hin-
sicht gefordert, strafbare, gefahrliche oder entwicklungsbeeintrichtigende Angebote
nicht weiter zu vermitteln. Eine Analyse der aktuellen Situation beziiglich ,,unzulds-
siger Angebote mit Ausnahmeklausel (Kategorie 2) offenbart jedoch, dass vielfach
vor allem im pornographischen Umfeld als Anbieter, bzw. dem Providermarkt als
Mittler und teilweisem Anbieter von Inhalten Jugendschutzbestimmungen umgangen
oder ignoriert werden.14 Dabei konnen von Seiten der Industrie im Einsatz dieser
Systeme grob vier Strategien identifiziert werden:

1. Die Strategie der groBe Provider (T-Online, Arcor): Einsatz von starken
AVS-Systemen", z.B. Post-Ident-Verfahren (Registrierung des Kunden via
Personalausweis-Check bei der Deutschen Post AG). Das Hauptproblem bei
diesem Verfahrens ist, dass dadurch ca. 80 Prozent der potenziellen Nutzer
von Sexangeboten vom Kauf abgeschreckt werden. Es ist daher fiir die Wirt-
schaft auf Dauer nicht profitabel und damit nicht akzeptabel. Die groB3en Pro-
vider (T-Online, Arcor, GMX, AOL) haben in der Regel fiir Angebote aus
der Kategorie 3 eigene Filterlosungen entwickelt.

2. Die Strategie der kleinen Provider: Kein Einsatz von AVS-Systemen provi-
derseitig. Die Verantwortung wird auf die Anbieter verlagert.

3. Die Strategie der groBen Anbieter im Pornobereich (,,Dolly Buster* u.a.) und
anderer Anbieter problematischer Inhalte: Verlagerung der Geschifte in das
Ausland und Betreiben eigener Server in Tschechien, Polen etc., Konzentra-
tion auf funktionierende Abrechnungssysteme.

4. Die Strategie der kleinen Anbieter im Pornobereich: Mitarbeit in Verbénden
(z.B. FSM) auch mit gebiindelten Jugendschutzbeauftragten, Entwicklung
von einfachen AVS-Systemen (z.B. Personalausweischeck iiber das Internet).
Bislang bieten diese gidngigen Verfahren aber keinen Schutz im Sinne des
Gesetzgebers. In einigen aktuellen Strafverfahren'® wurden daher Anbieter
abgemahnt oder mit Strafen belegt, sodass inzwischen Bereitschaft signali-
siert wurde, neue funktionierende Verfahren zu etablieren.

Filtersysteme zur Selektion entwicklungsbeeintrachtigender Angebote (Kategorie 3)
sind schon seit einigen Jahren auf dem Markt. Manche davon erfiillen ihre Aufgabe
in groBlen Teilen, die meisten jedoch trotz vollmundiger Erkldarungen nicht. Fiir die
Nutzer stellte sich bislang im sehr uniibersichtlichen Markt der Filtersysteme das
Problem der Auswahl, der Bewertung der Funktionalitidt und auch der Installation.

' Die zumeist im Bereich des Zugangs zu pornographischen Inhalten im Einsatz befindlichen Alters-
verifikationssysteme regeln den Zutritt - oft kombiniert mit den Zahlungsmodalititen - zu explizitem
Soft- oder Hardcoresex. Der Porno- und Sexmarkt im Internet ist wirtschaftlich sehr attraktiv. Schét-
zungen des Marktvolumens gehen davon aus, dass sich ca. 20 Prozent aller Zahlungen und Geldge-
schifte im Internet auf sexuelle Inhalte beziehen. Die Industrie - inklusive der gut mitverdienenden
Provider — hat grofes Interesse daran, moglichst vom Staat unbeeintrdchtigt arbeiten zu kdnnen.

'> AVS-Systeme = Altersverifikationssysteme

'® Das Oberlandesgericht in Diisseldorf am 17.2.2004 und das Kammergericht Berlin im April 2004
verurteilten jeweils Anbieter wegen des fahrldssigen Zugénglichmachens pornografischer Angebote,
da deren AVS-Systeme - in diesen Fillen Personalausweisverfahren - untauglich seien.
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Aus diesem Grund wurden in den neuen Rechtsrahmen Regelungen der Qualitétssi-
cherung dieser Angebote eingefiigt und die zustindigen Jugendschutzbehorde (KJM)
mit ithrer Um- und Durchsetzung betraut. Die KJM hat die Aufgabe, Filtersysteme
grundsétzlich zu liberpriifen und zu begutachten. Dieser Priifprozess ist aktuell im
Gange und er wird - dies ist absehbar - fiir die Anbieter Rechtssicherheit, flir die Ju-
gendschiitzer eindeutige Bemessungsgrundlagen zur Beurteilung der Jugendschutz-
l6sungen und fiir die Nutzer Klarheit in der Auswahl der Filtersysteme erbringen.
Der im Prozess angestrebte Trialog zwischen staatlichen Organen, Industrie und ih-
ren Verbdanden sowie den Selbsthilfeorganisationen verspricht gute Ergebnisse.

5.3 Aktuelle Entwicklungen und erste Erfolge bei der Umsetzung

Erste Erfolge der konsequenten Vorgehensweise von staatlichen Organen (KJM) und
Selbsthilfeorganisationen wie der FSM zeigen sich schon. Es zeichnen sich in naher
Zukunft funktionale Losungen im Bereich der geschlossenen Benutzergruppen (Ka-
tegorie 2) ab, die sowohl Industrie- als auch staatliche Interessen vereinen. Diese
Systeme, die iiber PIN/TAN-Verfahren, Telefonkartenldsungen oder im Verbund mit
Banken funktionieren, werden dem ganzen Internet-Markt auch hinsichtlich verbes-
serter Zahlungsabrechnungen (via Geldkartenfunktion) einen Boom verschaffen und
fiir Sicherheit und Klarheit sorgen. Fiir Schutz- und Filtersysteme zu entwicklungs-
beeintrichtigenden Angeboten sind noch keine Ergebnisse in Sicht und bislang wur-
de noch kein System, inklusive den Self-Rating-Systemen wie beispielsweise
ICRA17, anerkannt. Derzeit wird von Seiten der KIM evaluiert, ob und welche Sys-
teme fiir das im JMStV festgelegte Verfahren eines 18monatigen Modellversuchs in
Betracht kommen konnten.

Einige der AVS-Systeme wurden schon positiv bewertet. Positiv bewertet wurden:
ARCOR / T-Online mit dem Einsatz des so genannten Post-Ident-Verfahrens und
einem bestehenden stabilen unabhéngigen Kunden-Lieferantenverhiltnis. Blue Mo-
vie/Erotik Media mit Einsatz des Post-Ident-Verfahrens, personlicher Vorlage von
Ausweispapieren, Zuweisung einer personlichen Smart-Card und Eingabe einer Ju-
gendschutz-PIN am Decoder. Coolspot X-Check/Personal-ID mit dem Einsatz des
Post-Ident-Verfahrens, einem durch einen Zentralrechner gesteuerten Authentifizie-
rungsvorgang bei jedem Nutzungsvorgang mit eigener Software. Der Zentrale Kre-
ditausschuss (ZKA) mit Einsatz der ZKA-Chipkarte, die im Rahmen des turnusma-
Bigen Austausches von Banken und Sparkassen ausgegeben wird.18 Sie bietet auch
ein "Jugendschutzmerkmal", das in Kooperation mit dem Bundesverband Deutscher
Tabakwaren-GroBhéndler entwickelt wurde, um der Verpflichtung zur Altersverifi-
kation an Zigarettenautomaten nachzukommen. Die vorherrschende Praxis in der
Industrie zeigt, dass trotz der seit 2003 in Deutschland etablierten harmonisierten

"7 ICRA = Internet Content Rating Association: Jeder Anbieter klassifiziert seine Seiten selbst - die
Rating-Information ist im "unsichtbaren" Header jeder WebSeite untergebracht. Uber Internet Explo-
rer'’ und Nescape Navigator konnen eigene Filter aktiviert werden Diese Filter, die vom RSCAi (Rec-
reational Software Advisory Council on the Internet) erstellt wurden, arbeiten nach dem Prinzip der
Selbstklassifizierung und -kennzeichnung durch die Anbieter der Inhalte: Website-Betreiber bewerten
anhand eines Bewertungsformulars selbst den Inhalt ihrer Seiten. Diese Bewertungsformulare basie-
ren auf dem einheitlichen technischen Standard PICS (Platform of Internet Content Selection). ICRA
wurde von Microsoft, AOL/Bertelsmann, T-Online und anderen Global Playern gegriindet. ICRA
basiert auf der Ehrlichkeit von Anbietern, sich objektiv richtig zu labeln. Leider nutzen viele Anbieter
von gerade problematischen Inhalten die Gelegenheit, ihre Inhalte zu verschleiern und stellen somit
ICRA vor eine nahezu unlosbare Aufgabe.

'8 Datenschutzrechtliche Fragen miissten bei diesen Verfahren noch iiberpriift werden.
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Gesetze diese entweder in vielen Féllen aus Kosten- oder Marktgesichtspunkten ig-
noriert oder Ausweichtaktiken fiir den Einsatz in Drittlindern angewandt werden.
Aus diesen Grund miissen zum einen die Internationalisierung — im ersten Schritt die
Européisierung — von allgemein giiltigen Jugendschutzrichtlinien angestrebt werden,
um diese Ausweichmoglichkeiten zu verringern, und parallel die jetzt vorhandenen
gesetzlichen Sanktionsinstrumente ausgeschopft werden, um in Deutschland dem
Jugendschutz und seinem berechtigten Anliegen Geltung zu verschaffen.19 Daher ist
es besonders erfreulich, dass mit der zweiten Stufe des ,,Safer Internet Plans® der
Europdischen Gemeinschaft einige viel versprechende Projekte in den Bereichen
~Awareness®, ,,Self-regulation®, ,,Hotlines und Filtering* gefordert werden, auch um
Jugendschutz im Internet zu implementieren. So ist es beispielsweise Aufgabe des
geforderten Projektes ,,Klick-Safe”, die Offentlichkeit und ausgewihlte Zielgruppen
fiir die Chancen durch IT und Internet im Bildungsbereich, aber auch ihre Gefahren
im nationalen Raum zu sensibilisieren. Im Rahmen des 2jéhrigen Projektes werden
u.a. unter Federfilhrung der Rheinland-Pfélzischen Landesanstalt fiir private Rund-
funkanbieter vorhandene Medienkompetenz-Aktivititen20 gebiindelt, ein bundesweit
einheitlicher Auftritt erstellt und die MaBlnahmen in den europdischen Kontext ein-
gebracht.

6. Jugendschutz durch Medienkompetenz

Gesetzliche JugendschutzmaBnahmen sind wichtig. Sie sind jedoch nur eine Seite der
Medaille des Jugendschutzes. Die zweite und ebenso wichtige ist die Ausbildung von
Medienkompetenz.“21 Zur Einordnung der benétigten Fihigkeiten ist es wichtig zu
differenzieren und zwischen den verschiedenen Formen der Anwendungskompetenz,
der Entscheidungs- und Gestaltungskompetenz sowie der Erstellungskompetenz zu
unterscheiden. Nicht jeder muss Software programmieren konnen oder Hardware-
komponenten austauschen konnen, sondern vielfach reicht es, eine funktionierende
Software zu nutzen. In der Regel kann die Mehrzahl an Konsumenten einen Fernse-
her, ein Auto, eine Wasserleitung weder eigenstiandig herstellen noch diese im Scha-
densfall reparieren. Wie beim Autofahren muss jedoch die Technik beherrscht wer-

' Dabei muss Jugendschutz und miissen JugendschutzmaBnahmen nicht zwangsliufig zu Umsatzver-
lusten der Industrie fithren. Wenn angenommen werden kann, dass Eltern das Beste fiir ihre Kinder
wollen und Filtersysteme kostenfrei abgegeben und installiert werden konnen, sind diese durchaus
auch als Marketing- und Vertriebsargument und -instrument verwendbar und wertvoll. Nahezu alle
Eltern haben einen stark ausgeprégten passiven Wunsch nach medienpadagogischer Begleitung fiir die
Kinder. Er resultiert zum einen aus der Selbsterkenntnis, das ganze Inhaltsspektrum nicht mehr iiber-
blicken und selektieren zu kénnen und zum anderen aus der Vorstellung, dass die Kinder zu viele
»schédliche Medieninhalte aufschnappen und diese im weiteren Verlauf ihres Heranwachsens auch
in ,,aktive* Handlungen umsetzen konnten. Diese eher unkonkrete Besorgnis stellt die Ursache fiir das
hiufig formulierte Eltern-Begehren nach medienpiddagogischen Hilfestellungen dar. So unterstiitzten
beispielsweise mehr als vier Fiinftel von insgesamt fast 1.000 befragten Eltern die Forderungen nach
mehr Medienpadagogik. Eine kostenlose Verteilung von Filtersoftware an die Eltern iiber die Provider
oder Anbieter in Deutschland und Europa konnte daher ein Verkaufsargument fiir Provider oder An-
bieter sein.

? Dazu gehdren u.a. die Aktivititen der Stiftung MedienKompetenz Forum Siidwest (MKFS), des
Medienpadagogischen Forschungsverbundes Siidwest, Jugendschutz.net und Internet-abce.

! Der Begriff umfasst die ,,notwendigen Eigenschaften, um den vielfiltigen Anforderungen eines
Lebens und Arbeitens mit Medien gerecht zu werden. Medienkompetenz beschreibt eine allgemeine
Féhigkeit, die prinzipiell auf alle Medien bezogen ist. (Aufenanger, Stefan: Medienerziehung und
Medienkompetenz, S. 120 ff.)
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den, um sie souverdn und selbstbestimmt nutzen zu kénnen und jederzeit bewerten
und verwerten zu konnen. Das IT-Medienexpertentum kann daher wie auch bei ande-
ren Dienstleistungen spezialisierten Entwicklern, die ihre Erstellungskompetenz ent-
sprechend liber mehrjihrige Ausbildungen oder Schulungen erlangt haben, vorbehal-
ten bleiben. Diese entwickeln, produzieren, warten, betreiben, beraten und unterstiit-
zen die Anwender im Falle von Problemen. Entscheidungs- und Gestaltungskompe-
tenz werden benoétigt, um verstehen zu konnen, wie Produktions- und Geschiftspro-
zesse — auch im privaten Umfeld - mit neuen Anwendungen umgestaltet werden
konnen. Entscheidungs- und Gestaltungskompetenz werden bendtigt, um entscheiden
zu konnen, ob die Steuerkldarung eventuell besser am PC mit den einschlégigen Pro-
grammen der ZDF-Sendung ,,WISO%, eigenhidndig oder vom Steuerberater durchge-
fiihrt werden soll. Sie werden benétigt, wenn es darum geht, ob Schiiler in Bibliothe-
ken forschen oder einfach im Internet recherchieren kénnen.

An Kinder und Jugendliche stellt die enorme Zunahme unterschiedlichster medialer
Angebote und Angebotsformen betrichtliche Anspriiche. Zu einen werden, ausgelost
durch neue Medienentwicklungen und die Informationsflut, Selektionsmechanismen
benotigt, die weit iiber die simple Bedienung von Mediengeréten hinausreichen. Fiir
den einzelnen wird es daher zunehmend schwerer, die inhaltliche Qualitit der Ange-
bote zu beurteilen. Zum anderen verlieren aufgrund der Globalisierung von Informa-
tions- und Unterhaltungsangeboten nationale Grenzen und Gesetze zunehmend ihre
Bedeutung. Kinder und Jugendliche bendtigen daher Anwenderkompetenzen und
erweiterte Entscheidungs- und Gestaltungskompetenzen. Sie miissen in der Lage
sein, das Multimedienriistzeugs kompetent zu verwenden sowie die audiovisuellen
und symbolischen Konstruktionen, Systeme und Zeichen dekodieren zu konnen.
Wichtig ist es, eine kritische Distanz gegeniiber den Medien und den Medienproduk-
ten aufzubauen, die Produktionsstrukturen zu kennen und Wirkungen einschétzen zu
konnen. Wer will, dass unsere Kinder einen Arbeitsplatz erhalten, um moglichst ei-
nen erfiillenden Beruf auszuiiben und mediale Informationen einordnen und aktiv
nutzen konnen, um selbststindige Entscheidungen zu treffen, der weil3, dass Medien-
und IT-Bildung schon frith vermittelt werden miissen, um nachhaltig zu wirken. Da-
mit kann durchaus schon im Kindergarten- und Vorschulalter spielerisch begonnen
werden, wie Pilotprojekte in Hessen und Rheinland-Pfalz zeigen. Erste Programme
fiir eine Heranfiihrung von Kleinkindern an Computer und Internet sind schon mo-
dellhaft in Betrieb.22 Weitere Konzepte werden in Modellschulen und dabei speziell
in Ganztagsschulen getestet. Hier miissen die Grundlagen gelegt werden, um sich
tiber IT-Anwendungen, Software und Medien qualifizieren zu kénnen und eigene
Interessen entdecken und ausbauen zu konnen. Dies schliet die IT-Ausbildung von
ErzieherInnen und Lehrerlnnen mit ein. Aus diesem Grund hat beispielsweise die
Landesregierung Rheinland-Pfalz mit der Bildungs- und Qualifizierungsoffensive
,Lernen im Netz“ Projekte und Mallnahmen gestartet, die darauf abzielen, den Um-
gang mit den neuen Medien als Kulturtechnik zu etablieren. So erhalten in Rhein-
land-Pfalz alle Lehrerinnen und Lehrer im Rahmen ihrer Ausbildung eine ausfiihrli-
che Einfilhrung in Medien- und Multimediatechniken. Zudem wurde dafiir gesorgt,
dass an allen Schulen eine ausreichende Anzahl an Computern, Software und auch
Internet-Anschliissen vorhanden ist. Damit wurden Grundvoraussetzungen geschaf-
fen, um sich in den Bildungsinstitutionen mit den Inhalten und dem Autbau von Me-

2 Das Programm ,,Schlaumiuse® von Microsoft baut konzeptionell auf dem Modell des ,,Entfaltenden
Lernens* in Kindertagesstétten auf. Als Lern-Modell unterstiitzt es Kinder aktiv bei der Entwicklung
eigener Lernstrategien und fordert das selbststdndige Lernen beim Erwerb der Sprache.
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dienkompetenzen beschiftigen zu konnen. Die MaBBnahmen schliefen auch die be-
rufsqualifizierende Nutzung neuer Technologien ein.

7. Schlussbemerkungen

IT-Medien-Anwendungen und Internet bestimmen zunehmend die Welt von Kindern
und Jugendlichen. Schon von klein auf erhalten sie {iber das Fernsehen, am Compu-
ter und {iber das Handy einen Einblick in die spétere IT-gestlitzte Realitit ihres Er-
wachsenenlebens. Deshalb sind fiir Kinder und Jugendliche Medien- und IT-
gestiitzte Prozesse nicht mehr wie fiir die meisten Erwachsenen problematisch oder
kritisch, sondern sie sind Teil ihres Lebens, ihres Heranwachsens geworden. Daher
muss es eine Kernaufgabe sein, den Prozess der Aneignung der neuen Kulturtechnik
aktiv zu begleiten, Kinder iiber den staatlichen Jugendschutz vor den schlimmsten
Auswiichsen zu schiitzen und zu einem souverdnen und selbstbestimmten Umgang
mit den Medien- und IT-Technologien, vergleichbar mit dem Lesen und Schreiben
hinzuarbeiten. Werden diese Kenntnisse nicht erlangt, drohen — unabhéngig von der
individuellen beruflichen Perspektivlosigkeit der Medieninkompetenten — Gefahren
der sozialen Destabilisierung iiber die Unfdhigkeit, Medieninhalte bewerten, verste-
hen, einordnen und aktiv einsetzen zu konnen. Sie ist auBerdem eine groB3e Hiirde fiir
die wirtschaftliche, gesellschaftliche und demokratische Entwicklung eines moder-
nen Landes. Aufgrund der Bedeutung der Aufgabe und ihrer Relevanz fiir die Wirt-
schaft, ist auch diese gefordert, ihren Beitrag fiir die Ausbildung von Medienkompe-
tenz zu leisten. Sie muss in die Bildung der Jungen und die Aus- und Weiterbildung
von allen investieren und auch den Jugendschutz aktiv unterstiitzen. Diese Erkennt-
nis hat sich in den letzten 1-2 Jahren bei den fithrenden Internet- und Telekommuni-
kationsunternehmen - wenn auch etwas zogerlich - durchgesetzt.

Aktiver Jugendschutz, versehen mit entsprechenden Instrumenten, sowie die konse-
quente Umsetzung der Bestimmungen und der Aufbau von Medienkompetenzen sind
Kernaufgaben des Staates. Denn vorhandene Risiken miissen minimiert werden, um
Kindern und Jugendlichen die Gelegenheit zu geben, sich aktiv und selbstbestimmt
mit Medien auseinanderzusetzen und diese als Elemente in der Entwicklung zu ei-
nem erfiillten Erwachsenenleben einsetzen zu konnen. Diese Aufgaben konnen je-
doch nicht allein dem Staat iiberlassen werden, dazu sind dessen Handlungsspiel-
rdume inzwischen zu gering und die Ressourcen zu knapp. Deshalb miissen sich alle
Akteure beteiligen.

Mit den neuen Jugendschutzgesetzen hat der Staat entsprechende Instrumente ge-
schaffen, den Jugendschutz konsequent umzusetzen. Um dem Medium und dem An-
spruch gerecht zu werden, ist die Internationalisierung der Bestrebungen notwendig.
Diese Aufgabe wird derzeit durch die neu geschaffenen Institutionen und Gremien
begonnen. Der Start war aussichtsreich.

Es ist jedoch ebenso wichtig, in die Ausbildung von Medienkompetenzen zu inves-
tieren und dabei mit einer zum staatlichen Jugendschutz vergleichbaren Konsequenz
vorzugehen. Ziel muss es dabei sein, durchgingige und flichendeckend eingesetzte
MalBnahmen zu erarbeiten und umzusetzen. Dies gilt sowohl fiir den vorschulischen,
schulischen und auch auBlerschulischen Bereich, um Medienkompetenz als zentrale
Schliisselqualifikation einer modernen Gesellschaft aufzubauen. Wissenskliifte miis-
sen unbedingt vermieden bzw. bestehende Kliifte miissen abgebaut werden. Noch
sind diese Ansétze zur Férderung von Medienkompetenzen zarte Pfldnzchen, die in
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kleinen voneinander separierten Beeten in einem leeren Grof3garten stehen. Die Pfle-
ge dieser Pflanzen, die Verbindung der Beete und die Bestellung des Grof3gartens mit
seinen vielen Leerflichen sind Aufgaben, die bewailtigt werden miissen, um Zukunft
gestalten zu konnen.
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